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1. INTRODUCCION

Ante el contexto creciente en complejidad y nunterdos ciberataques a los que se ve expuesta la
sociedad en la actualidad, agravado si cabe popalademia, es imprescindible que las
Administraciones Publicas Locales puedan contal@erapacidades de un Centro de Operaciones
de Ciberseguridad que les permita gestionar ded@uecuada la seguridad de sus infraestructuras,
comunicaciones y servicios digitales prestados gresas y ciudadanos, mejorando sus
capacidades de prevencion, deteccion y respuestanaidentes de ciberseguridad.

Todo ello ligado a los requerimientos reflejados eénEsquema Nacional de Seguridad para
GARANTIZAR los servicios prestados a la ciudadaRPBOTEGIENDO la informacién que estos
servicios tratan, cuando se apoyan directa o icidineente en medios electronicos.

No obstante, es una realidad que, para garantipaotgger los servicios y la informacion tratada
por éstos, no es posible actuar directamente eg, &ino que se debe realizar sobre el sistema de
informacion que los soporta. Y esa actuacion, exe la riesgo evaluado y a la categorizacion del
sistema, partiendo de la valoracion de los semigiola informacidn, consistird en aplicar
determinadas medidas de seguridad que habran oitipeeducir el referido riesgo respecto a la
seguridad a niveles aceptables.

Todo ello es necesario, porque la implementacidrEtS es la garantia para mantener la validez
legal de las transacciones electronicas desarasllpdr medios presenciales o telematicos. Los
incidentes relacionados con eventos en los Sisteémdsformacion del Organismo, asi como una
inadecuada custodia y gestion de la vigencia deddoamentos electrénicos que intervienen en las
transacciones electrénicas, pueden derivar en gr@d legales y pueden constituir un serio
inhibidor en el uso de medios electrénicos en lmistracion.

El eslab6n mas débil de la seguridad es siempmmeleado, al que los ciberatacantes dedican
especialmente su atencion, por lo que cualquieategia completa de seguridad debe tener en
cuenta su adecuada capacitacion y concienciaciénageria de seguridad y ciberamenazas (de los
empleados publicos).

El proceso de modernizacion que se esta llevanchiba en el Ayuntamiento de Sevilla, conlleva

obviamente la mejora y ampliacion de los servidiggtales ofertados a la ciudadania, asi como la
automatizacion de los procesos internos. Esto aasbligado tanto a la renovacion y mejora de las
infraestructuras, como a la renovacién y ampliadi@nlos sistemas de informacion y de los

sistemas de atencién y relacion con la ciudadaBiedentemente en todo este proceso la
ciberseguridad juega un papel esencial, por lo egiémprescindible contar con un Centro de

Operaciones de Ciberseguridad adecuado a los neemgsios que se prestan, y adecuar la Politica
de Seguridad, que data del afio 2014, a las nuecagstancias.
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2. ALCANCE DEL PLIEGO

El Ayuntamiento de Sevilla constituyé formalmengeRed Corporativa Hispalnet que engloba al
propio Ayuntamiento, todos sus OOAA y Empresas Nipaies mediante acuerdo de Junta de
Gobierno de&7 de julio de 2018.

Las Entidades que componen la red HISPALNET son:

* Ayuntamiento de Sevilla.

» Patronato del Real Alcazar.

» Agencia Tributaria de Sevilla.

» Gerencia Municipal de Urbanismo.

» Instituto Municipal de Deporte.

 Empresa Metropolitana de Abastecimiento y Sanedmiele Aguas de Sevilla, S.A
(EMASESA).

» Empresa Municipal de Vivienda, Suelo y Equipamiatedevilla, S.A. (EMVISESA).

» Limpieza Publica y Proteccion Ambiental, S.A.M. PASAM).

» Transportes Urbanos de Sevilla, S.A.M. (TUSSAM).

» Corporacion de Empresas Municipales de Sevilla (SEM

Dicho conjunto de entidades se referira, en adelaimdistintamente como Red Corporativa
Hispalnet, red Hispalnet o Ayuntamiento de Sevilian entendido que se refiere al conjunto de las
anteriores.

La Red Corporativa HISPALNET es, en la actualidadpase de la prestacion de servicios al
ciudadano, empleados municipales y visitantes, ipermtegrar todos los servicios por la misma
infraestructura fisica sirve de soporte para latige unificada de todos los servicios del
Ayuntamiento de Sevilla, sus Organismos AutdnomoEnypresas Municipales, facilitando el

acceso a las aplicaciones y bases de datos actygdesmitiendo el desarrollo de aplicaciones y
bases de datos comunes para el entorno municife\dka.

En esta licitacion el Ayuntamiento de Sevilla bysmano objetivo principal, mejorar la situacién en
materia de Ciberseguridad de toda la red Hispalaajue, siguiendo la estrategia del proteger al
eslabén mas débil, el estado de seguridad de demade los miembros de la red afecta a la red
Hispalnet completa.

El proyecto incluye el despliegue de las infraedtmas esenciales de un Centro de Operaciones de
Ciberseguridad que incorporara los elementos fued#ates para su funcionamiento, como
barreras de seguridad perimetral, sistema de @gotey correlacion de logs, y también tecnologia
de deteccidn y respuesta, contemplando ademéarésstobligatorias para su integracion en la Red
Nacional de Centros de Operaciones de Ciberseglirigsi como la adecuacién al Esquema
Nacional de Seguridad que servirA como marco pesengver un modelo homogéneo de la
seguridad y permitira establecer la politica deusdgd en la utilizacion de medios, asi como
garantizar adecuadamente la seguridad de la intddm#atada.
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Se persigue mejorar la Ciberseguridad de las ngdetemas de informacion manejados por la red
Hispalnet y las Entidades que la integran, paranuejar proteccion de la informacion tratada y de
los servicios digitales prestados, en un contexdo edposicion cada vez mas intenso a la
materializacion de amenazas del ciberespacio, @ilEsincidentes, y que siguen una pauta de
crecimiento en frecuencia, sofisticacion, alcanseweridad del impacto.

En esta linea cabe el desarrollo de actuacionemrénadas a mejorar la adecuacién al Esquema
Nacional de Seguridad (ENS) y orientadas a alcalszaertificacion de la conformidad de sus
sistemas de informacién con esta norma.

En esta misma linea, caben inversiones para ingolaarvicios de ciberseguridad destinados a
mejorar las capacidades de prevencion, protecaéteccion y respuesta ante incidentes de
ciberseguridad, contando con un sistema de seguinggle permita, entre otras, monitorizar los
principales indicadores en este ambito.

Ante el incremento de la complejidad en la infraegtra IT y la gran variedad y sofisticacion de
los ataques a los cuales se encuentran expuestardasizaciones, resulta imprescindible
determinar el nivel de seguridad y de exposici@éntlr a las amenazas, a través de una deteccion
oportuna y gestion adecuada de los riesgos qutaafados activos.

Finalmente, debe reforzarse la cultura de la sdgdrén la organizacion mediante su integracion en
el proceso organizativo y considerarse un objgtismonanente de todo el personal. Para mantener y
reforzar este nivel de madurez es necesario cooter herramientas de capacitacion,
concienciacion y divulgacion que, aprovechando fasvas tecnologias, permitan disponer de
mecanismos eficientes para la capacitacion y foidnade los usuarios en materia de seguridad de
la informacion, de forma planificada, permanenteoyp conocimiento objetivo de los resultados
obtenidos.

Todos los recursos hardware necesarios para laamagion de servicios y/o sistemas seran
proporcionados por el Ayuntamiento de Sevilla sagaellos que, por su disefio, se sirvan desde
nubes publicas o privadas. El licitador deberd @fpar completamente las capacidades del
hardware necesario para cada servicio y/o sistema.

Del mismo modo el Ayuntamiento busca rebajar, emsal futuro, los recursos presupuestarios

asociados a las licencias de los servicios a atjlieniendo como prioridad el uso de herramientas
de libre uso para la Administracién y/o el usoidericias Open Source.
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3. OBJETIVOS PRINCIPALES

El objetivo principal del proyecto abordado en egtea de Ciberseguridad gmrantizar la
seguridad de las infraestructuras, comunicaciones y s@widigitales prestados por la Red
Corporativa Hispalnet y mejorar las capacidadespdevencion, deteccion y respuesta ante
incidentes de ciberseguridad. Para ello se propbdespliegue de las infraestructuras base de

un Centro de Operaciones de Seguridadjue preste servicios horizontales de ciberseguridad
aumentando la capacidad de vigilancia y detecogdandenazas en las transacciones de los sistemas
de informacién y comunicaciones de la Red Corpeaatiispalnet, asi como la mejora de su
capacidad de respuesta ante posibles ataques.

Se pretende mejorar laroteccién en el ambito de la seguridad perimetralfrente a
ciberamenazas mediante la correcta gestion derdigaracion, administracion, control y gestion.
Se marca como otro de los objetivos la evoluciéoishan modelo integral que favorezca la
coordinacién interorganizacional e interdepartamenal ante incidentesde seguridad complejos
y la comparticion e intercambio de inteligencia de cibexeguridad, fijando para ello la
implantacion de herramientas, procesos y servid®osigilancia, prevencion, deteccion, analisis,
respuesta y asesoramiento.

Con el alcance de la propuesta se contribuira arareja situacion de seguridad de la Red
Corporativa Hispalnet y su grado de conocimiento

El Proyecto persigue también el cumplimiento deelgulacion en materia de seguridad de la
informacion, concretamente del Esquema Nacion&etguridad (ENS), incluyendo los analisis y
estudios necesarios para determinar las carentisdaeion con el cumplimiento y, sobre esta base,
proponer las adaptaciones, modificaciones y cordigganes necesarias en la infraestructura,
aplicaciones, servicios, procesos y procedimierpasa garantizar el cumplimiento de las
exigencias del ENS. Si aplica, se perseguira obtdae certificacion de conformidad
correspondiente.

Asimismo, se pretende obtener mas visibilidad ermfcion sobre vulnerabilidades, fallos de
configuracion e incidentes, a la vez que se mejlm&napacidades de proteccion y respuesta.

Finalmente, el Proyecto pretende promover y refdeeaultura de seguridad del Ayuntamiento de
Sevilla a través del desarrollo e implementacion we Plan tanto de Concienciacion y
Sensibilizacion como de Formacion en el que sestbamaran e interiorizardn comportamientos y
habitos en seguridad en el dia a dia de los emgde&bn ello, conseguimos una mayor percepcion
del riesgo, resultando en la disminucion de inditlene incidentes de seguridad.

Se incluye, como anexo al presente pliego de ppesenes técnicas, las caracteristicas técnicas y
las volumetrias asociadas a las Entidades corstitey a la red Hispalnet en lo relativo a los
requisitos del Pliego. Las empresas licitadoraggodncontrar dicha informacion en Alrtexo |I.
Especificaciones técnicas y volumetrias de las Edéides de Hispalnét gque serd entregado
previa firma del correspondiente acuerdo de confidecialidad, puesto que se trata de
informacion de caracter reservado que no debedlifsmplblicamente.
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4. PLAN DE IMPLEMENTACION

El proyecto contempla tres grandes Actuacionedrileyen:
1. Despliegue del Centro de Operacién de Seguridad.
2. Adecuacion al ENS del Ayuntamiento de Sevilla.
3. Plan de formacion y concienciacion en Cibersegdrida

Incluimos a continuacién los suministros, configimaes, caracteristicas minimas y acciones a
realizar por el adjudicatario, en cada una de estidddades.

4.1 Actuacion 1: Despliegue del Centro de Operacion de Seguridad

La transformacién digital del Sector Pdblico haidecompafiada de medidas organizativas y
técnicas de seguridad que protejan la informacidanaj@da y los servicios prestados,
proporcionadas a los riesgos provenientes de azinralintencionadas o ilicitas, particularmente
de las ciberamenazas, errores o fallos y accidendesastres.

Los servicios a implantar dentro de esta Actuagidos requisitos de integracién de éstos con la
Red Nacional de Centros de Operaciones de Cibatdadison los siguientes:

* Implantacion y configuracion de la herramienta dstign de incidentes LUCIA
» Despliegue de las herramientas CLAUDIA y MicroCLAI4D

* Suministro e implantacion y ajuste de plataformareepleccion y correlaciéon de logs.
Implantacion de herramientas que sirvan para lecd#&n, analisis ante posibles incidentes
de seguridad

* Integracion de las infraestructuras existentesEMS

* Implantacién de cuadro de mandos de ciberseguridad.

Establecer un Plan de Gestion y Operaciones egriaate ciberseguridad

Como normal general en cuanto a la implantaciosetteicios y herramientas, todas las soluciones
actuales generaran registros para su remision sidtesnas de tratamiento de logs (SIEM, sistemas
de salud y monitorizacién, etc.) para su posteaipdlisis. Ademas, contaran con sistemas de
actualizaciones de software que permitan configarrente de las actualizaciones.

4.1.1 Implantacion y Configuracion de la herramiena de gestion de incidentes LUCIA del
CCN-CERT que operard en modo federado con el de I®lataforma Nacional para el
Intercambio automatico y fluido de ciberincidentes con la Plataforma Nacional de
Notificacion y Seguimiento de Ciberincidentes.

Pagina 7 de 42

Codigo Seguro De Verificacién i 03X3d/ 3zaGQYUWmlHpPqg== Estado Fechay hora
Firmado Por Juan Carlos Cano Ponce Firmado 21/06/2022 11:01:07
Observaciones Péagina 7142

Url De Verificacién

https://ww. sevilla.org/verifirmav2/ code/i 0IX3d/ 3zaGQYU mlHpPqg==



https://www.sevilla.org/verifirmav2/code/i0JX3d/3zaGQYUvm1HpPqg==

- ) Financiado por
Sl ¥ GOBIERNO MINISTERIO Plan de Recuperacién, =
G o DEESPANA DE POLITICA TERRITORIAL Transformacion la Union Europea No DO
& A W ¥ Resiliencia

NextGenerationEU AVUNTAMIENTO DE SEVILA

Con el fin de poder gestionar de un modo eficaziloglentes en cualquier organismo publico
(sobre todo aquellas que colaboran con el CCN-CERTAdjudicatario implantara la ultima
version disponible de la herramienta LUCIA publizgdor el CERT Gubernamental Nacional.
Gracias a ella, es posible comunicar y sincronizarincidentes provenientes de una entidad con
LUCIA Central, la instancia del CCN-CERT desdel& ge gestionan todos los ciberincidentes.

La herramienta permite, ademas, cumplir con ddesleequisitos del Real Decreto 311/2022 de 3
de mayo por el que se regula actualmente el EN$pligatoriedad de noatificar los incidentes
(acorde con la GUi€CN-STIC 817 de Gestion de Ciberincidehtgscargar los datos eifNES
(CCN-STIC 824 de Informacion del Estado de Seqgujidad

Otras ventajas de la herramienta son:

» Contar con una herramienta interna parametrizadalpagestion de incidentes Hispalnet y
las Entidades que la integran

» Tener una plataforma Unica y distribuida para Eige de incidentes

» Contar con un lenguaje comun de peligrosidad yfidasion de incidentes

* Mantener la trazabilidad y el seguimiento de lasdentes.

» Automatizar las tareas (notificaciones, recordamrcierres automaticos...)
» Construir una base de datos de conocimiento

» Soporte y actualizaciones de LUCIA por parte deNSCERT

» Integracién con otras herramientas del CCN-CERTacBRBYES 0 MARTA

Las tareas asociadas a este punto serdn las ddadn®, implantacion y el traspaso de
conocimiento de administracion de la herramientaCIAJ La instalacion se realizar4d en
infraestructuras proporcionadas por el AyuntamiatgoSevilla y la implantaciéon contemplara la
dimension de Hispalnet y su constitucion en form&dtidades.

Una vez instalada LUCIA, el proyecto permitira $éguientes tareas de administracion:

e Gestionar grupos de usuarios y sus roles

» Gestion de usuarios

» Administracion de colas de trabajo. Estas englalvenserie de propiedades y procesos para
su correcto funcionamiento.

» Controlar los permisos otorgados a colas y demgesashde LUCIA

» Gestionar usuarios gestores externos, que sonlesjeellos que se desea dar acceso a
alguno de los tickets creados manteniendo ocultoresto. Tal seria una empresa
subcontratada que brinda apoyo en la resolucidred®s incidentes a una entidad pero que
no quiere que vea el resto de los incidentes

» Monitorizar y controlar la sincronizacion con eingdor central de LUCIA en el CCN-
CERT

» Gestionar campos personalizados, notificaciondantiffas de procesos.
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» Exportacion de tickets a terceras plataformas @ticplar, integracion con la herramienta
de ticket de la red Hispalent, Proactivanet).

» Copias de seguridad utilizando las herramientagigsadel Ayuntamiento de Sevilla.

» Realizar la integracion con Integracion con la&mienta del CCN-CERT REYES.

4.1.2 Despliegue de las herramientas CLAUDIA/CARMEN y micoCLAUDIA del CCN-
CERT en toda la organizacion

CLAUDIA es una solucién de endpoint integrada camérramienta CARMEN que permite tener
una visibn mas completa de lo que ocurre dentrairtke red, siendo su objetivo principal la
deteccion de malware complejo y movimiento latezkdcionado con APT..

MicroCLAUDIA es una capacidad basada en el motoCdAUDIA que proporciona proteccion
contra codigo dafiino de tipo ransomware a los eguife una entidad. Para ello, hace uso de un
agente ligero para sistemas Windows que se endatgkespliegue y ejecucion de vacunas.

La conexién del agente al servicio central de n@tUDIA, ubicado en la nube del CCN-CERT,
permite descargar y ejecutar las vacunas que eitAgniento de Sevilla haya configurado para sus
equipos. Una vez descargadas, el agente no reqléarenectividad a la nube para su ejecucién ni
de un servicio central o servidor instalado en yaimdamiento de Sevilla. Asimismo, el servicio
ofrece la actualizacion automatica de las mismaa pabrir adaptaciones a las nuevas formas de
ejecucion del ransomware.

CARMEN es la solucién de threat hunting del CCNadaridentificacion de Amenazas Persistentes
Avanzadas (APT) y actividades hostiles en la irdmagtura. Adquiere, procesa y analiza
informacion para la elaboracion de inteligenciadipdel trafico de red y de los puestos de usuari

y servidores. Para su funcionamiento, requiere diestalacion de un agente en todos los puestos de
usuario de la organizacién, CLAUDIA. CARMEN se distiye libre de costes de licencia para
todos los organismos publicos.

Las tareas incluidas en este punto seran:

* Inventariado del parque objetivo (ordenadores aleafo, servidores...)

» Descarga del SW CLAUDIA, microCLAUDIA y CARMEN

» Generacion y prueba del plan de implantaciébn déhadicherramientas: manual o
automatizado (via GPO)

* Implantacion de los agentes apropiados

» \Verificacion del despliegue sobre el parque inveada

» \Verificacién del funcionamiento de las herramientas

4.1.3 Suministro e Implantacion de una Plataforma de regleccién y correlaciéon basica de
los registros de trazabilidad (logs) necesarios paia vigilancia (Mediante productos recogidos
en el catdlogo CCN-STIC 105).

Pagina 9 de 42

Codigo Seguro De Verificacién i 03X3d/ 3zaGQYUWmlHpPqg== Estado Fechay hora
Firmado Por Juan Carlos Cano Ponce Firmado 21/06/2022 11:01:07
Observaciones Péagina 9/42

Url De Verificacién

https://ww. sevilla.org/verifirmav2/ code/i 0IX3d/ 3zaGQYU mlHpPqg==



https://www.sevilla.org/verifirmav2/code/i0JX3d/3zaGQYUvm1HpPqg==

- ) Financiado por
Sl ¥ GOBIERNO MINISTERIO Plan de Recuperacién, =
G o DEESPANA DE POLITICA TERRITORIAL Transformacion la Union Europea NO DO
& A W ¥ Resiliencia

NextGenerationEU AVUNTAMIENTO DE SEVILA

El objetivo principal de contar con un sistema capacidad de recoleccion y correlacion basica de
logs es la deteccion de cualquier violacion o amanmaminente de la Politica de Seguridad de la
red HISPALNET vy las Entidades que la integran, cdiyaccién pueda ser informada en base al
andlisis de la informacién generada por los sistemanitorizados. Dicha deteccion se realizara
mediante el analisis de las alarmas, eventos eniiaition relevantes para la seguridad informados a
través del sistema de gestién de evento SIEM (8gcinformation and Event Management)
incluido en el alcance del presente apartado deedategran los logs generados por los activos
adscritos al sistema.

Dentro del mercado se encuentran varias posibéglate suministro del software de SIEM y de
almacenamiento de la informacion recogida. Se perafértar soluciones que puedan corresponder
a las siguientes categorias:

» Software bajo licencia privativa y almacenamierdfbBicencia privativa.

» Software bajo licencia privativa y almacenamierdbBicencia Open Source.

» Software con licencia de uso gratuita para la Adstriacién Publica u Open Source con
almacenamiento bajo licencia Open Source.

En caso de ofertar soluciones que requieran deldasdicencia privativa por suscripcion el
Licitador incluira en su oferta dicha licencia por plazo minimo de tres afios desde la fecha de
aceptacién de los trabajos.

Se admitirdn soluciones de despliegue en las @@Eones, en modo on-premise, virtual o
entorno cloud. En el caso de ofertarse un entdmalccualquier coste adicional derivado de dicho
despliegue correra a cargo del Adjudicatario derdos tres afios siguientes a la fecha de
aceptacion de los trabajos.

Se tendran que realizar las labores de analisisfidie implementacion del sistema SIEM ofertado
listado en el catalogo CCN-STIC 105 a fecha degmtegion de oferta, y que debe estar basado en
la correlacion de eventos en tiempo real que parmibporcionar informacion sobre eventos
tomando como fuente los datos que generan lossiiss y sistemas de la organizacion.

El adjudicatario dara de alta los activos en eMgIBenerando los trabajos de desarrollo necesarios
para ello. La recoleccién de eventos se podrazegapior varias formas, de las cuales son como
minimo necesarias el uso de Agente especificayrece Syslog y SNMP

Este sistema SIEM dispondra de varios componentga parantizar la recopilacion y las
capacidades de recoleccion:

» Capa de recoleccién de datosSe desplegaran en la infraestructura del Ayuntaimide
Sevilla las sondas necesarias para recolectarrgalizar los distintos tipos de fuentes para
su posterior envio e ingesta. Este componenteisarado méas cerca posible de la fuente de
la que se va a ingestar para que la transfererddialalo ocurra de manera eficiente y
garantizada. Entre las caracteristicas mas rdlevade la sonda estan: Buffering,
encriptaciéon y compresion.
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Capa de monitorizacién, analisis y deteccionEn la capa de monitorizacion, analisis y
deteccion, se utilizara una solucién mediante lal @@ obtendran capacidades para la
gestion de datos operacionales en tiempo real thutado su ciclo de vida, desde la ingesta,
tratamiento, visualizacién y archivado, en los sagee asi lo requiere.

Capa de custodiaEsta capa permite el almacenamiento y visibilidadiatos a largo plazo,
si fuera preciso para una investigacion.

La implantacion del sistema requerird minimo de lasiguientes fases:

Disefio detalladoEsta actividad realizard la identificacion de figsrde logs y definicién de
la arquitectura final, seleccionando la ubicacidmeccionamiento y conectividad de los
diferentes componentes de la herramienta SIEM gl et

Despliegue y configuracion iniciaEn base al disefio detallado, se realizara el idgsi@ y
configuracion inicial del HW o SW

Configuracion y creacion de pluginEsta actividad se encargara de configurar y cesar,
caso de ser necesario, los plugins que permiteactdeccion de los logs de las plataformas
incluidas en el alcance del proyecto. En todo calsadjudicatario deberd realizar las tareas
de programacién y normalizacién de datos para desta correcta desde las diferentes
fuentes definidas.

Configuracion y ajustes de politica de correlaci@ma vez se comiencen a recibir logs de
los distintos dispositivos en la plataforma de @a@én del servicio, se realizara el
despliegue y configuracion del catalogo de direstide seguridad en funcion de las
tecnologias incluidas en el alcance del proyecteasi para la deteccion, andlisis ante
posibles incidentes de seguridad.

Plan de pruebas y puesta en producciBe ejecutara el plan de pruebas definido endase
disefo detallado.

4.1.4 Integracion de las infraestructuras existenteal SIEM

El adjudicatario debera proporcionar una platafopasa la recoleccién y analisis en tiempo real de
las alertas de seguridad generadas por los comsnbardware o software que conforman los
diferentes sistemas de informacion y telecomunices de HISPALNET.

El servicio incluira las actualizaciones periédicdsl mismo. El personal de seguridad de

Pagina 11 de 42

Codigo Seguro De Verificacién i 03X3d/ 3zaGQYUWmlHpPqg== Estado Fechay hora
Firmado Por Juan Carlos Cano Ponce Firmado 21/06/2022 11:01:07
Observaciones Péagina 11/42

Url De Verificacién

https://ww. sevilla.org/verifirmav2/ code/i 0IX3d/ 3zaGQYU mlHpPqg==



https://www.sevilla.org/verifirmav2/code/i0JX3d/3zaGQYUvm1HpPqg==

- ) Financiado por
Sl ¥ GOBIERNO MINISTERIO Plan de Recuperacién, =
G o DEESPANA DE POLITICA TERRITORIAL Transformacion la Union Europea No DO
& A W ¥ Resiliencia

NextGenerationEU AVUNTAMIENTO DE SEVILA

HISPALNET tendra acceso a la plataforma a nivellioénte funcional (creacién de secuencias de
busqueda y correlacion de eventos, elaboracioruddras de mando, configuracion y generacion
de alertas, etc.).

Dicha plataforma sera aprovisionada, instaladafigrada y optimizada por el Adjudicatario
para, posteriormente ser operada y gestionadd pdus SOC de HISPALNET.

La plataforma debera recoger y centralizar losstagg y logs que contengan informacién y eventos
de seguridad, normalizard, categorizara, agregarélacionara y almacenara dichos eventos por
un periodo de retencion inicial de 365 dias, dateli incidentes de seguridad y generando alertas.

Dispondra de una herramienta de toma proactivaedisidnes y proporcionard una Unica consola
web accesible que permita a HISPALNET realizar oltas y generar informes y cuadros de mando
a partir de las politicas y métricas de riesgoniiédis.

La implementacion de este servicio, por parte ddjudicatario, debera permitir mantener un
equilibrio entre la deteccion de alertas de segdrig el esfuerzo preciso para solucionarlas y
documentarlas.

En general, debera:
» Proporcionar un analisis de los eventos en tienagoreal.

» Correlacionar y analizar informacién compleja pam@e de diferentes fuentes y sistemas
(entornos heterogéneos como activos de red, dispassile seguridad, sistemas operativos,
aplicaciones, bases de datos y productos de geftiancesos e identidades.).

» Generar alertas basadas en anomalias observadasaynbios en el comportamiento de los
flujos de red y en los eventos de seguridad, asbgooder afiadir anomalias definidas por
HISPALNET.

» Proporcionar alertas en base a politicas estalledjdor ejemplo, trafico de mensajeria
instantanea no permitido, almacenamiento en la mabpermitido, uso de protocolos no
autorizados, etc.). y aplicaciones potencialmeatigqmsas (file sharing, P2P, etc.).

» Configurar y transmitir alertas a través de difegermecanismos hacia otras soluciones de
ticketing y herramientas de terceros.
» Establecer sinergias con herramientas de segutigaderceros (feeds de inteligencia,

plataformas de Cyber Threat Intelligence, etc.).

» Correlacionar resultados proporcionados por hegatas de escaneos de vulnerabilidades
integradas o de terceros.

* Monitorizar y alertar cuando se produzca una inf@idn en la recopilacion de registros de
una fuente o dispositivo supervisado.
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Descubrir y clasificar automaticamente los actisleda red mediante diferentes técnicas de
escaneo (ping, fingerprinting de puertos y de siate operativos, etc.) y de consultar a
repositorios de activos externos (como Directoretivd, LDAP, CMDB, etc.).

Soportar y mantener un histérico de la actividadadautenticacién de usuarios en funcion
de cada activo, que permita la generacién de irderde auditoria y trazabilidad.

Permitir la correlacion de valores afiadidos eniezhpo (por ejemplo, enviar una alerta
cuando una IP origen envia mas de un volumen des dainfigurado a un solo servicio
publicado en una IP destino desde una ventanamigpai configurada).

Proveer informacion relacionada con los perfilesréfico en términos de nimero de bytes,
frecuencia de paquetes, nimero de activos en ceamidh por aplicacion, puertos
protocolos, amenazas u otros posibles puntos déariaacién en la red.

Ser capaz de detectar ataques de tipo DoS (Ddraruice) y DDoS (Distribute Denial of
Service).

Ser capaz de detectar y mostrar el trafico relaclorcon una amenaza especifica observada
en la red.

Soportar la creacién de perfiles de tréfico asasarbn el disefio I6gico de la red, tanto a
nivel de direccién IP individual como de rango ddes (por ejemplo, subred/CIDR).

Ser capaz de perfilar comunicaciones procedentes digigidas hacia internet por regiones
geograficas y en tiempo real.

Permitir la creacion de perfiles claramente indejpantes y diferenciados del trafico local y
del tréfico con origen y destino a internet.

Soportar la creacion de perfiles de trafico basaaodirecciones IP, grupos de direcciones
IP, parejas de direcciones IP origen/destino, etc.

Permitir el acceso a los detalles de los eventosatpiridad y de los flujos de red
almacenados, al menos durante tres meses en edlilids a los que se accede de mantera
inmediata, por ejemplo para la correlacion en tiemgal, por lo que deben almacenarse en
almacenamiento rapido) y doce meses en frio (datos que no se accede con frecuencia o
gue no se usan activamente, pero que se puedpadaasa datos en caliente mediante un
sencillo proceso de recuperacién, con objeto dangaar el andlisis forense. Se pueden
almacenar en un medio de almacenamiento mas lestondomico).

Los logs, una vez configurados, estaran disponiidea realizar consultas y andlisis forense para
investigar incidentes de forma agil, buscar indiced de amenazas persistentes avanzadas (APT) y
facilitar la superacion de las debilidades detexgtagor las auditorias de cumplimiento. Se
combinara el acceso a datos histéricos con la jtidsith de ver los detalles de cada evento

especifico.
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La plataforma permitira incluir las fuentes de mfiacion que HISPALNET decida emplear para
llevar a cabo la monitorizacion, de modo que semilie@ y transparente la inclusion de nuevas
fuentes como consecuencia de los cambios que samypeoducir en la infraestructura con el paso
del tiempo e incluira como minimo el listado firdé los activos (servidores, bases de datos,
aplicaciones, etc.) definidos como esenciales ameko |.

El personal técnico del adjudicatario se encarghraincorporar las fuentes de informacion,
realizando para ello las labores de programacidonnalizacion de datos que sean precisos. La
plataforma debera ser compatible con amplia gamalisigositivos y productos de diferentes
tipologias y fabricantes, asi como soportar unmeln de, al menos, 10000 EPSs.

Ademas, como parte del despliegue de la herramiehtaljudicatario elaborard y configurard una
completa relaciéon de casos uso de uso, basadaes émehtes disponibles, que generen alertas ante
eventos de seguridad significativos. Del mismo,b@lard una completa relacion de la
configuracion de alarmas e informes.

4.1.5 Implantacién de Cuadro de Mandos de Ciberseguridad.

El adjudicatario realizara, tomando en cuenta tddeservicios e infraestructuras desplegadas, la
implantacion de un cuadro de mandos de cibersegglide contemple:

» La definicion, disefio e implementacion de indicadoy alarmas de seguridad, tanto a nivel
de gestién como de tecnologia.

* Los Requerimientos y Objetivos de Seguridad defiarinacion Definicion de Métricas de
Seguridad.

Para ello deberd suministrar una plataforma deadgegtvisualizacion estructurada que soporte el
cuadro de mandos de ciberseguridad

4.1.6 Establecer un Plan de Gestion y Operaciones en matede ciberseguridad

Con la implantacidon de los sistemas anteriores, atasllas disponibles actualmente (como la
herramienta de ticketing Proactivanet), la Red Gajiva Hispalnet estard en disposicion de
gestionar la ciberseguridad de sus infraestructigade su futuro SOC.

A este objeto, el adjudicatario debera elaborar do@mentacién completa para la gestion de la
ciberseguridad por parte de dicho SOC, debiendtenen al menos, los siguientes documentos:

» Estructura de gobierno del futuro SOC de Hispaltefinicion de roles y responsabilidades.
» Procedimiento de gestion de ciberincidentes; galeiya todas las fases de gestion del ciclo
de vida del ciberincidente, (deteccion y analisgpnomia y categorizacion, priorizacion,

escalado y coordinacion, contencion, erradicacidespuesta, y actividades post-incidente).

» Libro de respuesta (Playbook) a ciberincidentes;tiworkflow para el manejo de los
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ciberincidentes.

» Procedimiento de gestion de vulnerabilidades; qutuya todas las fases de gestion del
ciclo de vida de la vulnerabilidad, (deteccion,lesaidn e inventariado de vulnerabilidades,
categorizacion y priorizacion, plan de remediaciénotificacion y reporte de
vulnerabilidades).

» Procedimiento de gestién de la capacidad; queyadiodas las fases de gestion del ciclo de
la capacidad (monitorizacién de rendimiento y tigtqaut de los servicios, elaboracion de
previsiones en funcién de la demanda, gestion ddédentes en la infraestructura,
planificacion de la capacidad y actividades de nojgticion, planificacion, ejecucion de
pruebas de capacidad, informes y gestion de seguimietc.).

» Procedimiento de gestion de la disponibilidad; opoéuya todas las fases y requisitos para
garantizar la continuidad y recuperacion del savie SOC (Plan de contingencia, Plan de
Recuperacion, etc.).

» Desarrollo del catidlogo de servicios del futuro S@€ Hispalnet; detalle del servicio,
procesos Y flujos

» Plan de entrenamiento y formacién del personabdxT.

Finalmente, debera redactar cualquier otra docuani&mt (norma, procedimiento, etc) que se
estime pertinente y todas las instrucciones tésnioperativas que complementen dichos
procedimientos, para disponer de un exhaustivgpoudocumental para la gestion del futuro SOC
de Hispalnet. La elaboracién de la documentaciddréeen cuenta las mejores practicas, asi como
los marcos de referencia universalmente aceptadeg ISO 27000 e ISO 20000, ITIL, Guias
STIC, Guias NIST, Guias SANS, OWASP SOC FramewooleBt, etc.), asi como las regulaciones
aplicables en materia de ciberseguridad (ENS, RIS, RGPD u otras).

4.2 Actuacion 2: Adecuacion al ENS

La finalidad del Esquema Nacional de Seguridadaesréacion de las condiciones necesarias de
confianza en el uso de los medios electrénicosgwes de medidas para garantizar la seguridad de
los sistemas, los datos, las comunicaciones y é&osicios electrénicos, que permita a los
ciudadanos y a las Administraciones publicas,ertajio de derechos y el cumplimiento de deberes
a través de estos medios.

El ENS contempla unos Principios Basicos que defiles fundamentos que deben regir toda
accion orientada a asegurar la informacion.

Asi mismo, el ENS establece unos Requisitos miniques deben cumplirse para asegurar una
proteccion adecuada de la seguridad de la infodnaistos Requisitos se desarrollan y aplican
mediante la implementacion de las Medidas de Seéaaiincluidas en el Anexo Il del ENS.

Los trabajos para la elaboracion del Plan de AdBéonade Ayuntamiento de Sevilla al ENS
incluiran:
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Revisar la politica de seguridad de la informacti; Ayuntamiento de Sevilla, para
identificar las necesidades de modificar o incklementos para dar cumplimiento a las
exigencias del ENS en esta materia.

Categorizar los sistemas de informacion de Ayurgatoi de Sevilla atendiendo a la
valoracion de la informacién manejada y de losis&ry prestados.

Realizar un analisis de los riesgos para la segdride la informacién, incluyendo la
valoracion de las medidas de seguridad existentes.

Elaborar la Declaracion de Aplicabilidad de las idas del Anexo Il del ENS y someterla a
aprobacion.

Verificar y evaluar el grado de cumplimiento de iasdidas actualmente implementadas en
Ayuntamiento de Sevilla en relacién con las medidiemtificadas en la Declaracion de
Aplicabilidad.

Elaborar el Plan de Adecuacion de Ayuntamiento e\élld para la mejora de la seguridad
de la informacién, a partir del diferencial de climpento con el ENS y otras oportunidades
de mejora identificadas.

Elaborar un cuadro de mandos para el seguimiehtgra@o de implementacién del Plan de
Adecuacién del Ayuntamiento de Sevilla y del cumginto del ENS.

Elaborar una proyeccion del estado de riesgo peevims la aplicacion del Plan de
Adecuacion.

Todas las actividades anteriores se sustentard&a Esbherramientas del CCN PILAR y AMPARO
gue deberan ser implantadas mediante los trabajd@sdflidicatario.

La adecuacion al Esquema Nacional de Seguridadadsmdnetodologia y modelos establecidos en:

* CCN-STIC-883 Guia de implantacién del ENS paradautes Locales

* Anexo lll de la anterior guia. Plan de AdecuacidGpubaciones, Cabildos, Consejos

insulares u érgano competente equivalente

En concreto se realizaran las siguientes tareas:

* Analisis detallado del estado de situacion, defimae la estrategia de mejora de la

adecuacion al ENS y planificacion de la adecuacion

e Asegurar la recogida y estructuracion de la infaidra para el uso de las

herramientas del CCN, AMPARO y REYES
» Implantacion de la herramienta del CCN PILAR

» Identificacion y Categorizacion de los activos ys sieficiencias en materia de

ciberseguridad

» Definicién del Plan de Mejora en base a las defitis encontradas, su gobernanza y

el desarrollo normativo necesario.
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4.2.1 Analisis detallado del estado de situacién,efnicion de la estrategia de mejora de la
adecuacion al ENS y Planificacion de la Adecuacion.

El ENS establece la necesidad de definir formalment Politica de Seguridad de la Informacion
que contemple:

* Los objetivos o mision de la organizacion.
» El marco legal y regulatorio en el que se desamdtl las actividades.

» Los roles o funciones de seguridad, definiendo peasmla uno, los deberes vy
responsabilidades del cargo, asi como el procedimigara su designacion y renovacion.

e La estructura del comité o los comités para lai@esy coordinacion de la seguridad,
detallando su ambito de responsabilidad, los miemra relaciéon con otros elementos de
la organizacion.

» Las directrices para la estructuracion de la doctao#n de seguridad del sistema, su
gestién y acceso.

En esta Actuacién el Adjudicatario abordara el igigdlde las Politicas de Seguridad y cuerpo
normativo de HISPALNET vy las Entidades que ladgnd@ para identificar aquellos aspectos
establecidos en el ENS y no suficientemente ddksdos en éstas.

En particular, para cada Entidad se realizara dlisis de la organizacion para la seguridad y los
roles establecidos, teniendo en cuenta lo requernida ENS para las distintas funciones implicadas
en los sistemas, servicios, y seguridad de lanmégaion.

El andlisis y propuestas relativos a la PoliticaSéguridad se realizaran teniendo en cuenta lo
establecido en la “Guia de Seguridad CCN-STIC 80l&ifa de Seguridad de la Informacién” u
otras guias vigentes del catalogo STIC.

Como resultado de esta fase se elaborard unacBoli# Seguridad de la Informacién de
HISPALNET y una especifica para cada Entidad.

Finalmente se realizara en esta fase:

» La definicién de la estrategia de mejora de adeénad ENS siguiendo lo establecido en la
Guia CCN-STIC 883 Implantacion del ENS para Entidadocales

* La Planificacion de dicha Adecuacion al ENS enflses y alcance establecidas en el
Proyecto

4.2.2 Asegurar la recogida y estructuracion de lanformacién para el uso de las herramientas
del CCN, AMPARO y REYES.
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El Adjudicatario realizard, en colaboracién conRelsponsable de cada Entidad, los trabajos de
acopio y analisis de informacién para dar respugsiaencuesta anual INES, solucién desarrollada
por el CCN para la gobernanza de la cibersegurmglael permite evaluar regularmente el estado de
la seguridad de los sistemas TIC de las entidades yadecuacion al Esquema Nacional de
Seguridad (ENS). Estos trabajos se realizaranpsit el ejercicio el curso.

El siguiente paso sera la implantacion de medidaseduridad, a través de las soluciones del CCN
AMPARO y REYES.

AMPARO es una solucion centralizada, desarrollpda el CCN, para la gobernanza de la
ciberseguridad, que permite la implantacion y gestle la seguridad en entidades y organismos.
Incorpora diversas funcionalidades para facilitatog procesos sirviendo de asistente para los
mismos, evaluando autométicamente la conformidadistema y orientando al usuario en las fases
de certificacion y gestion continua de la seguridad

El Adjudicatario realizara, en colaboracién conRdsponsable de cada Entidad, los trabajos
necesarios para mantener actualizada la PlatafaMRARO para cada Entidad. Estos trabajos se
realizaran soélo para el ejercicio el curso.

El Adjudicatario utilizara adicionalmente el asigtecreado por el CCN para llevar a cabo todas las
acciones relacionadas con la creacion de un Plade&euacion para priorizar y planificar las tareas
a realizar en las primeras fases de la adecuadidN&. La empresa adjudicataria debera
comprobar que se puede:

» Determinar el Alcance de la Certificacion, mediatdeidentificacion de los servicios
prestados y los sistemas en los que estan alojados.

» Categorizar el Sistema, atendiendo a la valorad@tas dimensiones de seguridad de los
servicios prestados y de la informacion que manejan

» Obtener la Declaracion de Aplicabilidad Provisional

* Integracion con INES-AR para llevar a cabo o rayiea su caso, el Andlisis de Riesgos,
incluyendo la valoracion de las medidas definidataeDeclaracion de Aplicabilidad.

» Validar la Declaracion de Aplicabilidad definitiyo Perfil de Cumplimiento Especifico.

» Preparar y elaborar la Politica de Seguridad, yeeido la organizacién del Comité de
Seguridad.

La empresa adjudicataria debera comprobar queéhestamienta permitird en fases posteriores de
evolucion elevar el grado de adecuacién de la ReddZativa Hispalnet al ENS, entre otras cosas:

» Llevar a cabo el proceso de implantacion y asiwatse al ENS de forma guiada gracias a
su Asistente de Implantacion, que sefiala los pgsese deben seguir, muestra ayudas a lo
largo de todo el proceso y evalla automaticamantemformidad del sistema para detectar
carencias.
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» Evaluar el sistema y obtener automaticamente ldabsnén de Conformidad del sistema
para categoria BASICA del ENS, o solicitar una Aaida de Conformidad a una Entidad de
Certificacion acreditada.

» Descargar desde la seccion de Soporte todos loglasode procedimientos y normativas
necesarios para la adecuacion al ENS, y gestiardodumentacion del marco normativo.

» Gestionar la Conformidad, mantener la comunicacim la entidad auditora, ver el estado
del sistema, y facilitar todo el proceso de auditor

» Gestionar la Seguridad del sistema, donde serédlpoBevar a cabo los registros de
usuarios, registros de soportes, formacion, y ciglmtro registro necesario para mantener
la seguridad en el ENS.

REYES es una solucién centralizada, desarrollad&IpCCN, para agilizar la labor de andlisis de
ciberincidentes y compartir informacion de ciberaamas. A través de este portal centralizado de
informacion puede realizarse cualquier investigaaé forma rapida y sencilla, accediendo desde
una Unica plataforma a la informacion méas valiosares ciberincidentes. Una informacion
contextualizada y correlacionada con las princp@lentes de informacion, tanto publicas como
privadas.

El Adjudicatario realizara, en colaboracién conResponsable de cada Entidad, los trabajos
necesarios para integrar la herramienta como paetelos protocolos de respuesta a los
Ciberincidentes.

4.2.3 Implantacién de la herramienta del CCN PILAR
El Adjudicatario instalara la herramienta PILAR @€N en su version PILAR RM - Analisis y

Gestion de Riesgos que permitira el andlisis deiésgjos en varias dimensiones: confidencialidad,
integridad, disponibilidad, autenticidad y trazalatl (accountability)

4.2.4. |dentificacion y Categorizacion de los sigteas de informacion

El Adjudicatario llevara a cabo las labores de iifieacion de los activos establecidos en su oferta
su categorizacion, analizara sus riesgos, etciesida lo establecido en el ENS. En concreto:

A. Realizar la Identificacién de activos

Para cada entidad se verificard si existe una adecuidentificacion y categorizacién de los
sistemas de informacién, en cuyo caso se revisaaétyalizara, o bien si no se existiera, se
elaborara el correspondiente inventario que se eamnglposteriormente para el desarrollo del mapa
de dependencias y el analisis de riesgos.

En primer lugar, se debera realizar una labor dentariado de servicios electronicos suministrados
en materia de administracién electrénica, teniengoidentificar para ello los siguientes aspectos:
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» Organismos Yy servicios electrénicos incluidos seglialcance de la propuesta. Para cada
uno de ellos se debera inventariar:

o Conjunto de procedimientos o0 servicios electronfopios contemplados.
o Conjunto de procedimientos o servicios electronid®gserceros u otros organismos
de la Administracion utilizados.
» Tratamientos de datos de caracter personal realizad la prestacion de los servicios
incluidos en el alcance de la propuesta.
» Sistemas de informacién propios que sustentan sliceovicios e informaciones, y sus
categorias ENS.
» Sistemas de informacién horizontales y corporatigog sustentan dichos servicios e
informaciones, y sus categorias ENS.
» Activos de soporte de las capas de aplicacionnotegia que constituyen las dependencias
de esos sistemas de informacion.

Como resultado de esta fase se obtendra un detdilagha de dependencias en la herramienta
PILAR, que permita llevar a cabo los trabajos syiisntes.

B. Realizar la Categorizacion de sistemas

En aplicacion del principio de proporcionalidad &NS, las medidas de seguridad, deben ser
proporcionadas a la naturaleza de la informaci@sgumaneja, de los servicios que se prestan y de
los riesgos a los que estan expuestos.

Para ello, el ENS contempla la clasificacion desisgemas en tres categorias, BASICA MEDIA y
ALTA, en funcién del impacto que tendria un incitierque afectara a la seguridad de la
informacion o los servicios, en alguna de las dsmares de seguridad: autenticacion, integridad,
confidencialidad, disponibilidad y trazabilidad.

Este impacto se mide atendiendo a la repercusiéntepdria el incidente para la organizacion
respecto a:

» Alcanzar sus objetivos.

» Proteger los activos a su cargo.

» Cumplir sus obligaciones diarias de servicio.
* Respetar la legalidad vigente.

* Respetar los derechos de las personas.

Para realizar la categorizacion del sistema demmdicion de HISPALNET se partira del inventario
de activos y Mapa de dependencias elaborado cdralmgios de identificacién de activos.

El ENS basa el andlisis de la categorizacién eeraar qué consecuencias o dafios podria
provocar un incidente de seguridad. Para determirnierpacto que tendria sobre la organizacion un
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incidente de seguridad que afectara a un Sistentiaf@lenacion se tendran en cuenta cada una de
las siguientes dimensiones de seguridad:

» Disponibilidad [D]

» Autenticidad [A]

* Integridad [I]

» Confidencialidad [C]
» Trazabilidad [T]

La informacion y los servicios se valoraran pargmginar si los requisitos de seguridad a aplicar
son de nivel ALTO, MEDIO o BAJO en cada una dediasensiones de seguridad.

Esta valoracion realizara conforme a lo estableeidel Anexo | del ENS, y teniendo en cuenta las
pautas y criterios indicados en la “Guia de Se@dridCN-STIC 803 Valoracion de los Sistemas”.

Como producto de esta fase, se elaborard un Infderialoracion y Categorizacion del Sistema
con el detalle de los niveles de seguridad alcarwead cada una de las dimensiones antes indicadas
(D, A, I, C y T) para cada informacion y servicinatizado, y con la categoria asignada a cada
sistema considerado.

C. Realizar el Andlisis de Riesgos

El andlisis de riesgos permite enfocar los esfieyzios recursos de seguridad sobre los aspectos
en los que resultan mas necesarios, por lo quéaesencial para la eficacia y la eficiencia de un
sistema de seguridad.

El principio del ENS de gestién basada en riesgasigue el mantenimiento de un entorno
controlado, minimizando los riesgos hasta nivelesptables. La reduccién de estos niveles se
realizard mediante el despliegue de medidas deidadu que establecera un equilibrio entre la
naturaleza de los datos y los tratamientos, Iagoie a los que estén expuestos y las medidas de
seguridad

De esta forma, tras la seleccion de las medidaspiotas de acuerdo al ENS, serd posible
graduarlas o asignarles un determinado nivel (ppa&ja el control del acceso a un sistema de
informacion, decidir entre usar un mecanismo deatsicontrasefia, tarjeta con certificados, o
sistemas biométricos de identificacion).

El ENS exige la utilizacion de una metodologia faméntada y reconocida para la realizacion del
analisis de riesgos. En esta fase se realizar&élisia de riesgos realizados desde la perspectiva
del ENS. Para ello se utilizara, como ya se haut, la metodologia MAGERIT, apoyada en la
herramienta PILAR.

De esta forma y tras valorar el estado actual slsdlvaguardas existentes, sera posible determinar
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el nivel de riesgo residual actual para cada aneepaztivo analizado.

Teniendo en cuenta los criterios establecidos @aratamiento y gestion del riesgo en funcidon del
nivel alcanzado (retener, mitigar, transferir, atay, los resultados del andlisis de riesgos
permitiran tomar decisiones en relacion a:

» Validar el conjunto de medidas de seguridad impldmt
» Detectar la necesidad de medidas adicionales.
» Justificar el uso de medidas de proteccién altesast

Como producto de esta fase, se elaborara un Infdenievision de Andlisis de Riesgos, con el
detalle de los niveles de riesgo alcanzados, asd da identificacion de los riesgos que alcanzan
niveles no tolerables que requieren un tratamiento.

D. Elaboracion de la Declaracién de Aplicabilidad

El cumplimiento de los requisitos minimos estalllesi en ENS se logra mediante la
implementacion de las medidas de seguridad apéisabtlicadas en su Anexo Il.

Para seleccionar las medidas aplicables se temdraansideracion:

» Los activos que constituyen el sistema.
» La categoria asignada al sistema.
» Las decisiones que se adopten para gestionaekizos identificados.

Teniendo en cuenta estas consideraciones, enaasgtaé revisaran todas las medidas indicadas en
el Anexo Il del ENS para determinar su aplicabdida los Sistemas de Informacion del
Ayuntamiento de Sevilla. Para ello se contempldoarcriterios establecidos en el propio Anexo |l
del ENS, asi como las recomendaciones del docun@®hdSTIC 804 Guia de Implantacion.

Como resultado de esta fase se elaborara la Deidarae Aplicabilidad, que identificara la
relacion de medidas de seguridad seleccionadas.

E. Evaluacion inicial del cumplimiento del ENS

En esta fase se realizara una verificacion parmawval diferencial entre las medidas establecidas
en la Declaracion de Aplicabilidad, y las medidetsiamente implementadas en el Ayuntamiento
de Sevilla.
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Para realizar esta evaluacion se utilizara la G@N-STIC 808 Verificacion del Cumplimiento de
las Medidas en el ENS, asi como cualquier otradeiila serie 800 que resulte de aplicacion.

Esta Guia proporciona un listado sistematico deptobacion para cada medida, y facilita el
registro de evidencias del cumplimiento. La sistéraaestablecida en la Guia permite la
cuantificacion del grado de cumplimiento de las iciesl del ENS, asi como la identificacion de las
medidas no suficientemente cubiertas con las dotes ya implementadas en el Ayuntamiento de
Sevilla.

Como resultado de esta fase se elaborard un Infdentevaluacion Inicial de Cumplimiento del
ENS, que detallara tanto el grado de cumplimietdoo la relacion de medidas de la Declaracion
de Aplicabilidad no suficientemente cubiertas eadtalidad.

También se incluird la relaciéon de oportunidades pa mejora de la seguridad del sistema de
informacion identificadas durante la evaluacion.

Toda la informacion recogida, categorizada y efitrada se afiadira a la herramienta PILAR vy
AMPARO.

4.2.5. Elaboracién de la documentacion resultanteedl Plan de Mejora de la Seguridad.
Normativas y Procedimientos

En esta fase, se deberan poner en marcha las paeagarantizar el cumplimiento. Para ello, los
diferentes proyectos establecidos contardn conplardficacion y asignacion de responsables. El
equipo del proyecto, como parte del soporte a ¢éstass, realizara las siguientes actuaciones:

A. Elaboracion del plan de adecuacién al ENS

A partir del diferencial de cumplimiento con el EM®tras oportunidades de mejora identificadas,
se elaborara un plan con el detalle de las actuesjoesponsables, plazos de ejecucién y recursos
asignados para alcanzar el cumplimiento previsto.

Como resultado de esta fase, se formalizard el ndecto Plan de Adecuacion al ENS del
HISPALNET y las Entidades que la integran.

Para la elaboracién de este documento se tendréesita la metodologia y contenidos indicados
en la Guia CCN-STIC 806 ENS Plan de Adecuacion:

» Politica de seguridad.

* Informacién que se maneja, con su valoracion.
» Servicios que se prestan, con su valoracion.

» Datos de caracter personal.
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» Categoria del sistema.

* Andlisis de riesgos.

» Declaracion de aplicabilidad de las medidas delxank del ENS y las requeridas por el
tratamiento de datos de caracter personal, siubita.

» Insuficiencias del sistema (gap analysis).

» Plan de mejora seguridad, incluyendo plazos estimdd ejecucion.

B. Elaboracién del marco normativo y procedimental dedesarrollo del ENS

Para garantizar un adecuado cumplimiento y podiferegiar la definicion de las medidas de
seguridad, se revisara toda la estructura del masomativo existente, la Politica de Seguridad y
normativas de seguridad o procedimientos existefiesbase a esta revision de documentos, se
formalizara un nuevo marco normativo que concrésenrequisitos técnicos a satisfacer en cada
caso y los procedimientos operativos que deberaimigise como parte del cumplimiento del ENS.

Como objetivo de las tareas a realizar estara sardello de esta documentaciéon (la que sea
necesaria para el caso concreto), con sus aneplagitillas relacionadas, siguiendo los criterios de
prioridad establecidos por la Guia de CCN-STIC &8plantacion del ENS para Entidades

Locales.

Finalmente, los entregables de esta actuacion son:

» Politica de Seguridad de la Informacion y Marcarhativo
» Informe de Valoracion y Categorizacion del Sistema

» Informe de Revision de Andlisis de Riesgos

» Declaracion de Aplicabilidad

» Informe de Evaluacion Inicial de Cumplimiento d&&

» Plan de Adecuacion al ENS del Ayuntamiento de &evil
» Cuadro de Mandos de Implantacion del ENS

4.3 Actuacion 3: Actividades de formacion y concien ciaciéon en
Ciberseguridad

Mediante las actividades de formacion y concien@rase consigue promover y reforzar la cultura
de seguridad del Ayuntamiento de Sevilla a trawdsldsarrollo e implementacion de un Plan tanto
de Concienciacién y Sensibilizacién como de Fordgracen el que se transformaran e interiorizaran
comportamientos y habitos en seguridad en el diia @e los empleados, que se ejecutara a partir
de la finalizacion de la implantacion de las difgées herramientas.

El Adjudicatario debera proporcionar, durante unimo de tres afios desde la fecha de aceptacion
de los trabajos, un conjunto de plataformas tégichs que se suministraran en modalidad de
“Software como servicio” (SaaS), sin que Ayuntartdette Sevilla tenga que asumir ningun tipo de
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coste adicional al importe de la oferta.

La plataforma debera cubrir un minimo de 8000 ussaroncurrentes con independencia del tipo
de acceso que se realice (web, dispositivo moyil ..

Dentro del sistema de actividades de concienciatirigido a los empleados y empleadas publicos:
se ofertara el desarrollo de un minimo de:

* Numero de acciones de concienciacion disponibl€s:a&iones de concienciacion en
ciberseguridad.

Dentro del sistema de actividades de formaciomidini a los empleados y empleadas publicos
responsables de los Sistemas de Informacion seudda realizacion de un minimo de:

 Numero de acciones de formacién disponibles: 20dones de conceptos basicos de
ciberseguridad

La plataforma debera permitir el acceso de adméadsin y de usuario mediante una interfaz web.
Deberd soportar, al menos las Ultimas versionéssdsiguientes navegadores:

* Internet Explorer

» Microsoft Edge

e Firefox
e Chrome
e Safari

Debera tener capacidad de almacenamiento ilimpada el desarrollo del material formativo por
parte del Ayuntamiento de Sevilla durante un peridd tres afos.

La plataforma sera 100% responsiva e incorporarénkgores practicas de desarrollo seguro.

Dicha Plataforma permitira:

A) Gestidn de usuarios
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La plataforma debera contar con un modulo paraekti@n de usuarios, con capacidad al
menos para:

e Creacion y configuracién de usuarios de forma mladuante todo su ciclo de vida
(creacion, eliminacion, activacion, desactivaci@t dsuario, reseteo de contrasefia,
incorporacion de datos personales, asignacionugmgr etc.).

* Integracion con LDAP y Directorio Activo.
» Importacion masiva de usuarios desde un archiverext(texto plano, CSV o Excel).

* Organizacion de usuarios mediante grupos, segurcaasteristicas. Estos grupos
deberan poder utilizarse posteriormente para Idigiomacion de las acciones de
formacion y capacitacion.

» Exportacion de la relacion de usuarios a ficheroeEg CSV.
B) Planificador de campafias

La plataforma deberd incluir un moédulo de planidiéa que permita al administrador
planificar y programar en el tiempo y mediante sistante de uso sencillo e intuitivo, las
actividades de capacitacion (campafias).

La planificacion se facilitara a través de unaavidé calendario donde se presente para cada
mes, las camparfias programadas y el estado en seqemcuentran (finalizada, no iniciada,
etc.).

La actividad definida para una determinada campaiiad asignarse a uno o0 varios usuarios
0 grupos de usuarios, y durante un intervalo pabéstido a criterio del administrador.

El inicio de una campafia previamente programadgeseitara de forma automatica, siendo
la propia plataforma la que se encargue, de fourtdcnama, de enviar correos electrénicos de
aviso a los usuarios con el contenido sobre laidati que deben completar.

La vista de calendario permitira el acceso a detadbtadisticos especificos de cada campana
en curso o finalizada, interaccionando para ello ebresto de médulos que se describen
posteriormente.

C) Modulos interactivos

Los modulos interactivos son una forma de pres&mtade contenidos que combinan
diversos métodos de interaccion, contenido multimgdsBL (Game-Based Learning). Esto
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permite a los usuarios asimilar de una forma fluddivertida los diferentes tépicos de
capacitacion.

La plataforma debera incluir una extensa bibliodeanddulos interactivos que traten sobre
los aspectos mas significativos de la seguridath deformacion (por ejemplo, temas como
ingenieria social, malware, phishing, buenas prastien el uso de contrasefias, etc.). En
particular, deberd contemplar los indicados enA¢tBiacion 3: Actividades de formacion y
concienciacién, cuyo contenido concreto se defini@gnjuntamente con los técnicos
encargados del Ayuntamiento.

Estos modulos deberan ser de tipo responsivo, pentid el acceso desde cualquier tipo de
dispositivo. Ademas, cualquier médulo podra seramon como plantilla y modificado,
adaptado y personalizado por el administradonatsrde una herramienta de edicién sencilla
e intuitiva que permita, al menos incrustar imagemédeos, textos, preguntas interactivas,
actividades de arrastrar y soltar, y actividadesrdemediante flechas.

D) Boletines de concienciacién (Newsletters)

Los Boletines de concienciacién o “Newsletters” smmreos electronicos disefiados para
reforzar los contenidos de capacitacion de unadoamena y mantener la atencién de los
usuarios en los diversos tépicos ensefiados.

La plataforma incluira una biblioteca de boletipes configurados sobre temas de actualidad
relacionados con seguridad de la informacion ligs su uso. Asimismo, el administrador
dispondra de una herramienta de edicibn que le ifermrear nuevos boletines
personalizados, bien tomando como plantilla algdeda libreria o bien desarrollando otros
totalmente nuevos.

El editor, intuitivo y de facil uso (debe ser siamila cualquier editor de texto de uso
ofimético), permitird incluir texto con diferentesracteristicas en cuanto a tipo, tamafio y
caracteristicas de la fuente y de los péarrafos espls, incrustacion de imagenes, capacidad
para incluir enlaces a URLSs, tablas, etc. de forua el boletin desarrollado sea rico grafica
y visualmente. Ademas, debera permitir la inclusiéruna o varias preguntas de control que
el usuario tendra que responder, de forma que swwa control del resultado de la accion
formativa o de sensibilizacion. Estas respuestascsmeran en el médulo de auditoria.

E) Simulador de ataques mediante correo electrénico fishing y Ransomware)

La plataforma incluira una biblioteca preconfiguaade modelos de correos que simulen
diferentes tipos de ataques, en particular comlegzhishing o envio de ransomwatre.
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El administrador dispondra de una herramienta édeéedque le permita crear nuevos correos
personalizados de ambos tipos, ya sea tomando ptantilla alguno de la libreria o bien
desarrollando uno totalmente nuevo.

El editor, sera intuitivo y de facil uso (similaicaalquier editor de texto de uso ofimatico), y
permitira definir el asunto del correo y el remitgrincluir texto con diferentes caracteristicas
en cuanto a tipo, tamafio y caracteristicas dedatéuy de los parrafos utilizados, incluir
imagenes, enlaces a URL's, tablas, etc., con okietpoder generar correos lo mas realistas
posibles (similares a un correo malicioso real).

El envio de correos simulando phishing o ransomwangrogramard como una camparfia mas
mediante el Planificador de Campafias. La platafateteera contar con un servidor de correo

propio preparado para poder enviar dichos corr@ogug por ello pueda ser incluida listas de

spam u otros servicios que puedan afectar a siofusriento.

Ademas, y complementariamente, se dispondra dditor gue permita configurar de forma
sencilla la pagina web que sera vinculada a loaceslincluidos en el cuerpo del correo que
simula el ataque, de forma que el comportamient tetalmente realista. Este editor
permitird incluir, ademas de texto e imagenes, fitanos de registro en el que el usuario
deba introducir sus credenciales, o botones deaaiép, de forma que se asemeje a todos los
efectos a un ataque real. Esta pagina web sealajael propio servidor de la plataforma y se
presentara al usuario en caso de que este acedgiana de los enlaces incluidos en el correo.

El editor debera permitir previsualizar el correlmaeveb que se esta desarrollando para poder
realizar labores de depuracién.

La actividad del usuario al recibir una campafigklishing deberd quedar registrada en el
md&dulo de auditoria con todo detalle (usuario, dedb la campafia y datos de actividad como
apertura del correo, acceso al enlace, e ingresiatds en el formulario, como minimo).

F) Herramienta de evaluacién

La plataforma deberd incluir una herramienta pareréacion, por parte del administrador, de
examenes tipo test. Dicha herramienta, permitirélddoracion de cuestionarios compuestos
por preguntas con asignacion de una serie de r&sgugreconfiguradas, siendo una de ellas
validas.

La correccién se realizard automaticamente a pagtitas respuestas que fueron marcadas
como validas por el administrador durante la elation del test. Los resultados para cada
usuario quedaran automéaticamente recogidos enddlmde auditoria.

Los examenes se podran programar, como una activide, a través de la herramienta de
planificacion.
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G) Herramienta de auditoria

La plataforma debera contar con una herramientauditoria y cumplimiento que permita:

Registrar automaticamente las actividades correipotes a las diferentes actividades;
partiendo de un cuadro de mandos general como egsejecutivo, donde se recojan las
campafias programadas (pasadas o futuras) seglogtgp@odulo interactivo, examenes,
etc.). Se deberd poder acceder a un resumen gepeicdda tipologia de campafia, y desde
este, avanzar por cada una de ellas para profuretizael detalle de cada campafia concreta
(fecha de inicio y de finalizacién, contenido, usos incluidos, etc.), llegando incluso al
nivel de un usuario concreto incluido en la campdf@a un usuario especifico se podra
acceder a su historial detallado de actividad (@diap recibidas por tipologias, acciones
realizadas por cada campafia, fecha de realizaatiaip,

Registrar automaticamente las actividades de adtragion y del sistema como, por
ejemplo; creaciébn o modificaciébn de usuarios o gsJpcreacion o modificacion de
campafias, etc.

Toda la informacién debera presentarse de formailkery grafica mediante cuadros de
mando. Los datos de los diferentes cuadros de msgigéneral, por campafias, por usuarios)
deberan poder exportarse hacia formatos de ustubhlen particular a Excel o CSV, para su
tratamiento fuera de la plataforma.

H) Soporte

El adjudicatario debe proporcionar soporte sobngselde la plataforma durante la duracion
del contrato, sin coste adicional para el Ayuntamaiele Sevilla. Este soporte consistira en la
resolucién de dudas, consultas, actualizacionesoslenddulos disponibles (plantillas) o
desarrollo de otros nuevos (segln su propia ptatidn), asi como cualquier otra actividad
relacionada con la explotacién de la solucion.

4.3.1 Actividades de concienciacion

Como parte del Plan de Concienciacion, el Adjuditatllevara a cabo Las caracteristicas de
las siguientes actividades:

Servicio de Consultoria para la definicion, impletaeion y evaluacion del Plan de
Concienciacion.

o Coordinacidon del Proyecto para la definicion y segento del proyecto.

o Evaluacién del nivel de madurez de los participatdato al inicio como al final.
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Coordinacion de acciones de refuerzo a usuarioevailes.

Realizacion de una campafia de ataque dirigido ende suplantacion con una pagina
web genérica con registro de un dominio similastgétivo. El objetivo de esta campafia es
obtener la mayor captacion de usuarios vulnerables.

Organizacion de sesiones con profesor de conc@anigara participantes de todos los
niveles en las que se desarrollen los principiokadgberseguridad y las mejores practicas
para prevenir ataques e incidentes de seguridad.

Organizacion de talleres sobre distintas tematieasiberseguridad para un grupo hasta 30
participantes seleccionados. Estos talleres delenén una duracion de 6 horas.

Plataforma online de formacién y concienciacion c@n cursos interactivos de
concienciacion en ciberseguridad y 20 cursos iote@s de conceptos basicos de
ciberseguridad. Cada curso no debera tener unaidnrauperior a una hora y estara
estructurado en mdédulos o pildoras de 5 a 15 matudgcion.

Realizacion de una campafia de ataque dirigido palizado de suplantacion con una
pagina web personalizada con registro de un donsinidlar al objetivo. Para ello se
fabrican mensajes realistas que llamen la atenciéonfianza del grupo de usuarios. Este
tipo de campafias aumentan las probabilidades decoap y complementaria toda la
técnica utilizada en la campafia de ataque dirigaf@rico.

Realizacion de un reporte de riesgos integrando rEmiltados de las actividades
desarrolladas de ataques dirigidos y de la platedaite concienciacion. Ademas, se debera
realizar un analisis de riesgos basandose endbg@mncia de fuentes abiertas (OSINT) para
evaluar como de expuestos estan los datos de Ipte&tos y el nivel de privacidad y
seguridad del Ayuntamiento de Sevilla.

Organizacion de una sesion con profesor de coriaigin para personas en puestos de
decisién y con un gran acceso a informacion y datoda Red Corporativa Hispalnet.
Durante la sesion se mostraran ejemplos practiamslod contenidos para que los
participantes puedan verlo en vivo y participandmera activa.

Desarrollo de un plan de comunicacion con el emgoinfografias mensuales a los
participantes para reforzar los conceptos desadwdl en la plataforma de formacién y
concienciacion. Las infografias deberan cubrislgaientes tematicas:

Seguridad en el puesto de trabajo
Navegacion segura
Dispositivos méviles
Seguridad en redes wifi
Teletrabajo

Malware

USB Maliciosos
Ingenieria social
Phishing

Redes sociales
Teletrabajo

O OO0 0O 0O O0OO0OO0OOoOOoo
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0 Geolocalizacién

Estas actividades estaran disponibles, al menoantiutres afos en la Plataforma.

4.3.2 Actividades de formacién

Adicionalmente al suministro de la Plataforma vy, garticular, como parte del Plan de
Concienciacién especifico para el personal TI@dplidicatario llevara a cabo las siguientes
actividades:

o Plataforma online de formacién especialista concdtsos avanzados de entre 60 y 80
minutos de duracion por curso. Los cursos debeudmirccomo minimo las siguientes
tematicas:

Forense digital
Respuesta a incidentes
OWASP

Red Team

Pentesting

Exploits

O O 0O o0 oo

0 Los cursos se complementardn con un acceso pord/é@ha red de laboratorios en el que
los participantes podran poner en practica en uormm simulado los conocimientos
adquiridos con la formacion especialista.

o Organizacion de talleres sobre distintas tematieasiberseguridad para un grupo hasta 30
participantes seleccionados. Estos talleres delienén una duracion de 6 horas

Estas actividades estaran disponibles, al melupante tres afios en la Plataforma.
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5. CONDICIONES DE EJECUCION DE LAS ACTUACIONES

Las actuaciones y suministros indicados en el pdmtel presente documento deberan realizarse de
forma paralela en cuanto a las tres lineas de @étuadiferenciadas ya que no existen
dependencias entre los trabajos de una linea daci@h con otra.

El Adjudicatario debera presentar una propuestalaeificacion en el plazo maximo de 3 dias
desde la formalizacion del contrato. Dicha propuelbera contemplar un hito parcial a la mitad
de periodo total de planificacion en el que se delmemprobar la realizacién del 50% de los
trabajos. Dicha propuesta debera ser aprobadagsmoRsable del Contrato.
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6. METODO DE GESTION Y DESCRIPCION DE EQUIPO
TECNICO

Se establecen las siguientes figuras y érganogebn del gobierno del proyecto:

» Comité de Direccién del Proyecto
» Comité de Seguimiento y Control
* Responsable del Contrato

» Jefe de Proyecto

* Equipo Técnico

Las funciones y responsabilidades de cada undakesaran:

6.1 Comité de Direccién del Proyecto

Serd el 6érgano superior de gobierno del proyectdedein punto de vista estratégico y funcional, y
el encargado de velar por la globalidad del missiendo el responsable de la toma de las
decisiones de nivel estratégico. Su composiciémncibnamiento se determinardn al inicio del
proyecto.

Las funciones del Comité de Direccion son las siggis:

» El seguimiento estratégico y funcional del proyecto
» Alinear el desarrollo del proyecto con los objesiastratégicos del Ayuntamiento.

» Aprobar el documento que servira de base parantiaty seguimiento del proyecto.

» Aprobar los requisitos funcionales propuestos p@oenité de Seguimiento y Control

» Aprobar las propuestas de cambios normativos qudeban realizar para simplificar y
racionalizar procedimientos para que se procedai@asnitacién reglamentaria.

e Evaluar periddicamente el grado de cumplimiento log objetivos y sus posibles
desviaciones e instar al Responsable del Proyelbmar medidas para atajar y corregir las
posibles desviaciones.

» La coordinacion de la difusion y transferenciaakeresultados del proyecto.

» Designar a los miembros del Comité de Seguimiertmnyrol.

A las reuniones del Comité de Direccion asistiranclo se le requiera un representante habilitado

de la empresa adjudicataria, con rango superidefal del Proyecto, asi como el Responsable del
Contrato y el Jefe del Proyecto por parte de laresgpadjudicataria.

6.2 Comité de Seguimiento y Control

Serd el 6rgano encargado de determinar el alcamggohal dentro del marco establecido en este

Pagina 33 de 42

Codigo Seguro De Verificacién i 03X3d/ 3zaGQYUWmlHpPqg== Estado Fechay hora
Firmado Por Juan Carlos Cano Ponce Firmado 21/06/2022 11:01:07
Observaciones Péagina 33/42

Url De Verificacién

https://ww. sevilla.org/verifirmav2/ code/i 0IX3d/ 3zaGQYU mlHpPqg==



https://www.sevilla.org/verifirmav2/code/i0JX3d/3zaGQYUvm1HpPqg==

- ) Financiado por
Sl ¥ GOBIERNO MINISTERIO Plan de Recuperacién, =
G o DEESPANA DE POLITICA TERRITORIAL Transformacion la Union Europea NO DO
& A W ¥ Resiliencia

NextGenerationEU AVUNTAMIENTO DE SEVILA

Pliego de Prescripciones Técnicas.
Las funciones del Comité del Comité de Seguimigr@mntrol seran las siguientes:

» \Validar el documento que servira de base parargtaoy seguimiento del proyecto e instar
al Responsable del Proyecto a que lo eleve al @aeiDireccion para su aprobacion.

» Validar los requisitos funcionales que definitivarteeregiran el desarrollo de los trabajos
proyecto e instar al Responsable del Proyecto dogueleve al Comité de Direccidn para su
aprobacion.

» \Validar las propuestas de cambios normativos queletmn realizar para simplificar y
racionalizar procedimientos proyecto e instar adg®asable del Proyecto a que lo eleve al
Comité de Direccion para su aprobacion.

» Revisar la situacion del desarrollo del proyectpreyecto e instar al Responsable del
Proyecto a que informe al Comité de Direccidon de pasibles desviaciones y de las
propuestas de medidas para atajarlas y corregirlas.

» Aplicar las directrices establecidas por el CordéeDireccion en relacion a los objetivos
estratégicos del Ayuntamiento.

Su composicion y funcionamiento la determinara@h@é de Direccion al inicio del proyecto. En
cualquier caso siempre formaran parte del mismaRedponsable del Contrato y el Jefe del
Proyecto por parte de la empresa adjudicataria.

6.3 Responsable de la actuacion

Ser& designado por el Ayuntamiento y debera séasiidirectrices funcionales marcadas por los
diversos comités que existen o que se creen &festi®, siendo sus funciones y responsabilidades,
ademas de las previstas legalmente, las siguientes:

» Dirigir, supervisar y coordinar la realizacion ysderollo de los trabajos.

» Aprobar el programa de realizacién de los trabajos.

» Velar por el nivel de calidad de los trabajos.

» Coordinar las entrevistas entre usuarios y técniaducrados en el proyecto.

» Decidir sobre la aceptacion de las modificacioresitas propuestas por el Equipo de
proyecto los responsables de cada una de las ewtaac lo largo del desarrollo de los
trabajos.

» Asegurar el seguimiento del programa de realizad®los trabajos.

» Autorizar cualquier alteracién de la metodologigplrada, tanto en los productos finales,
como en la realizacién de las fases, modulos,idaties y tareas.

» Aprobar los resultados parciales y totales de #dizacion del proyecto; a estos efectos
debera recibir y analizar los resultados y docuamdn elaborados a la finalizacién de cada
etapa, pudiendo introducir las modificaciones gemiones oportunas antes del comienzo
de las siguientes, requiriéndose su aprobaciéh fina

» La realizacion de replanificaciones de los trabajode posibles acuerdos de nivel del
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servicio.

« Proponer al Organo de Contratacion la adopcién ddidas respecto a la suspension y/o
terminacién del proyecto. .

6.4 Jefe de Proyecto

Ser& aportado por la empresa adjudicataria, sisndesponsabilidad que los trabajos se ejecuten
conforme a lo estipulado en el contrato y con lmecttices del Responsable de la Actuacion.
Ademas tendra como objetivos especificos los sigese

* Organizar la ejecucion del proyecto de acuerdo @oprograma de realizacion de los
trabajos y poner en practica las instruccionefésponsable de la Actuacion.

» Ostentar la representacion del equipo técnico atatdo en sus relaciones con el
Ayuntamiento de Sevilla en lo referente a la ejgnude los trabajos.

» Proponer al Responsable del Contrato las modifioes que estime necesarias, surgidas
durante el desarrollo de los trabajos.

» Asegurar el nivel de calidad de los trabajos.

» Presentar al Responsable del Contrato, para sbagiém, los resultados parciales y totales
de la realizacién del proyecto.

* Comunicar al Responsable del Contrato los cambipsaecomposicion del equipo del
proyecto con una antelacion suficiente y el plariotimacion y adaptacion correspondiente
al cambio propuesto.

6.5 Equipo Técnico de cada una de las actuaciones

El equipo de trabajo estara formado integramenm@esonal de la empresa adjudicataria, que sera
responsable de la realizacién de todos los proces@bajos detallados en el presente pliego. El
personal técnico que realice las tareas correspotadi a los trabajos del proyecto debera
encuadrarse en alguno de los siguientes perfilesmplir con los requisitos especificados:

» Analistas funcionales: Realizardn la toma de requisitos, elaboraran &mifitacion y
guiaran el desarrollo e implantacion de las solueso Seran los responsables de asegurar
gue se cumplen los objetivos de los desarrollosuamto a funcionalidad y calidad. Se
demanda un minimo de 4 profesionales con al menos:

— Titulacion universitaria superior en el ambito de TICs
- b5 aflos de experiencia como analistas en sistemgedtién de servicios con un
alcance similar al del presente contrato

 Consultores: realizaran labores puntuales de asesoramientspatt®s concretos dentro de
su area de especializacion No se demanda un mienpoofesionales con este perfil, pero
en caso de que la empresa adjudicataria, en algamento del proyecto, incluyese en su
equipo a algun profesional al que encuadrase erpesfil, éste debera al menos poseer:
— Titulacion universitaria superior en el ambito de TICs
— 4 afios de experiencia en trabajos de consultold@ioeados con su area de
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especializacion.

* Técnicos de gestion del CambioSerdn los responsables de elaborar los planes de
capacitacion y de divulgacion, el material de apogtizado en los mismos, asi como de
llevarlos a cabo y ejecutarlos en la practica.

Se demanda un minimo de 1 profesional con al menos:
— Titulacion universitaria superior relacionada cars Iprocesos de gestion del
cambio.
— Experiencia de al menos 2 afios en proyectos dédgedel cambio con un
alcance similar al del presente contrato

6.6 Documentos de Gestion del Proyecto

Se establecen tres documentos estandar de infanmaaira el Comité Director: la Agenda de
Reunidn, el Informe de Progreso y el Acta de Reyrsiendo la empresa adjudicataria encargada
del desarrollo del proyecto quien los elaborarg,p@esentara en cada reunion y posteriormente los
enviara, todo ello de acuerdo con las especifioesi@stablecidas.

Los documentos comentados se definen a continuacion

Agenda de Reunion.- Es el documento en el quecegea los principales asuntos a tratar y
el orden del dia de la reunion, indicando, en laideede lo posible, y con el fin de poder
ejercer cierto control sobre la duracién de la i@unel tiempo estimado de duracién en el
tratamiento de cada uno de los puntos del ordedidel

Informe de Progreso.- Es el documento en el quecsme el estado actual del proyecto a la
fecha de celebracién del correspondiente ComitéelEssultado del analisis de los datos
que proporciona el equipo de trabajo del proyectoomstituye la principal fuente de
informacion sobre el trabajo realizado y la sitdacidel mismo. Describe las tareas
acometidas y por acometer, su grado de consecuasingomo sus objetivos. Registra,
asimismo, las incidencias acaecidas e identifisailsgos y oportunidades identificados en
relacién con el proyecto.

Acta de Reunién.- Es el documento en el que saeckeoinformacion principal relacionada

con el desarrollo de las distintas reuniones delisggnto (Comité Director, Técnico o

Grupo de Trabajo). Los apartados que se deben eeaygel acta de la reunion son la
relacion de asistentes y ausentes de la reuniénpiimcipales aspectos tratados y las
resoluciones adoptadas durante la reunion. Suréegtsi procede, su aprobacion y firma es
un requisito indispensable para el adecuado seguoimidel proyecto que se debera
formalizar en la siguiente reunion de seguimier@onfité Director, Técnico o Grupo de

Trabajo).
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7. SISTEMA DE SEGUIMIENTO Y CONTROL

Se realizard un seguimiento continuo de la evotudél servicio por parte del Responsable del
Contrato. La Direcciébn General de Modernizacién rpodieterminar los procedimientos y
herramientas a utilizar para poder llevar a caljdaificacién, seguimiento y control del servicio,
eligiendo entre los que el adjudicatario haya iduen su oferta o aquellos que se hayan
determinado como estandares en el Ayuntamientediédess

Se realizaran reuniones de seguimiento y revisiodgscas, con una periodicidad acordada por
ambas partes, del Jefe de Proyecto/Interlocutorppde del adjudicatario y del Responsable del
Contrato o persona en quien delegue, al objetevsar el grado de cumplimiento de los objetivos,
las reasignaciones y variaciones de efectivos deopal dedicado al servicio, las especificaciones
funcionales de cada uno de los objetivos y la walith de las programaciones de actividades
realizadas.

Tras las revisiones técnicas, de las que se levéaatta, el Responsable del Contrato podra rechazar
en todo o en parte los trabajos realizados, eneldida que no respondan a lo especificado en las
reuniones de planificacion o no superasen los cl@stide calidad acordados.

El Comité de Direccion se reunira de forma ordimaon al menos una periodicidad trimestral para
ser informados por el Responsable del Contratoryepdefe del Proyecto de la evolucién de los
trabajos, y de forma extraordinaria -a propuestacui@quiera de las dos partes- cuando las
circunstancias y el desarrollo del proyecto asidonsejen.

El seguimiento y control tendra como objetivo \ieaf sistematicamente la calidad de las tareas en
curso, medir periédicamente el avance y compaiaitola planificacion inicial, y establecer las
acciones correctoras ante posibles desviacionssidencias surgidas.

Existird una planificacion detallada de la propaedé puesta en operaciéon de los Servicios,
proyectos y actuaciones al inicio de los trabajos.

Dicha planificacion se efectuard mediante un Diagrde Gantt, en el que se especificaran plazos e
hitos de entrega aproximados para cada una dectaacines a acometer. Asimismo, dicha
planificacion serd actualizada a través de losindist hitos de decisién, de frecuencia
preestablecida o promovidos por cambios no pladfis, revision de resultados o tomas de
decisiones no contempladas como parte de la liasaibicialmente acordada entre ambas partes
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8. MEDIDAS DE INFORMACION Y PUBLICIDAD

El Ayuntamiento de Sevilla como entidad benefiaate las ayudas cumplira con las obligaciones
de comunicacion derivadas de la Orden HFP/1030/262129 de septiembre, por la que se
configura el sistema de gestion del Plan de Reagjisr, Transformacion y Resiliencia. En
concreto es de obligado cumplimiento:

Cualquier medida de informacién, comunicacién yibiislad (banners en webs o aplicaciones

informaticas, carteles informativos, placas, puwdiones impresas y electrOnicas, material

audiovisual, anuncios e inserciones en prensdficados, etc.), de las actuaciones derivadas de
este pliego deberéd incorporar los siguientes ldgn®ndo en cuenta las normas graficas y los
colores normalizados establecidos en el anexo IR#gjlamento de Ejecucion 821/2014 de la

Comision de 28 de julio de 2014

» El emblema de la Uni6n Europea

» Junto con el emblema de la Unidn, se incluira doteFinanciado por la Unién Europea -
NextGenerationEU».

» Ellogo oficial del Plan de Recuperacion, Transfacin y Resiliencia del Reino de Espafia,
y una referencia a la gestion por el MinisteridPaditica Territorial

Igualmente, el Ayuntamiento de Sevilla se asegugak todos los documentos que sustenten la
contratacion de los bienes y servicios a prestancargo relacionado con la ejecucion de la
actuacion, incluida la subcontratacién, se hagateon< Plan de Recuperacién, Transformacion y
Resiliencia - Financiado por la Unidn Europea - f@&®nerationEU», Mecanismo de Recuperacion
y Resiliencia, establecido por el Reglamento (UB)12241 del Parlamento Europeo y del Consejo,
de 12 de febrero de 2021, asi como la referenci@oahponente 11, Inversion 3, del PRTR,
gestionado por el Ministerio de Politica Territbria
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9. DOCUMENTACION Y FORMACION

9.1 Documentacion al inicio de la instalacion

La propuesta de planificacién presentada por eldicktario debera ser aprobada por Responsable
del Contrato en el plazo maximo de 3 dias destignaalizacion del contrato.

9.2 Documentacion durante la ejecucion

El adjudicatario sera responsable de la entredga decumentacion de seguimiento de la instalacion
gue incluird una entrega quincenal a presentaradif@emité de Seguimiento, indicando:

* Fecha de peticion y entrega del material

» Estado de la entrega de material final de la iastéh en porcentaje

* Fecha de inicio de la ejecucion y fecha fin previglra cada uno de los sistemas
contemplados en el pliego.

» Porcentaje de avance de la ejecucion

» Listado de incidencias y priorizacion de accionesealizar para mejorar el correcto
funcionamiento de la ejecucidn del proyecto.

9.3 Documentacion final de la instalaciéon

El adjudicatario sera responsable de la entrega decumentacion final de la instalacion como
requisito indispensable para su aceptacion. Lardeatacion incluirh como minimo:

» Memoria técnica de la instalacién, en formato Wawah la descripcion de cada uno de los
subsistemas contemplados en el pliego y las med&lasntingencia contempladas.

* Esquemas generales del sistema en formato PDFRemiifados por cada uno de los
subsistemas contemplados.

* Inventario del equipamiento instalado y especifmaes técnicas para cada uno de los
elementos del sistema contemplados en el pliego.

» Documento detalle de las configuraciones y paranaeiones realizadas para cada uno de
los sistemas.

» Documentacion de plan de garantia asociado.

* Proyecto final “as built” de las instalaciones efaclas, indicando los puntos de
conexionado con las instalaciones existentes, soclimtegrando en la documentacion
existente la ejecucion realizada.

Como parte de los trabajos objeto del contrato,adjudicatario proporcionara al STI la
documentacién técnica en castellano de todos Istensas y equipos instalados, con una
informacion detallada y exhaustiva tanto de la immalidad de los diversos elementos del sistema
como de las configuraciones especificas de los oisademas de la operacion y el mantenimiento
del sistema.
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Toda esta documentacion sera reportada en forrfestw@nico al STI a lo largo de la duracion del
contrato.

9.4 Formacion en las herramientas instaladas

Para la correcta explotacion de las herramientasstgmas instalados, el Adjudicatario debera
desarrollar, planificar e impartir una formacién lds distintos subsistemas de manera que el
personal, que HISPALNET designe para ello hastanarimo de veinte personas, sea capaz de
operar, mantener, configurar y si fuese necesaiistalar cualquier subsistema implicado.

Cada accién formativa se planificara en dos tudifessenciados para permitir la asistencia de los
técnicos sin dejar sin servicios sus dependencias.

Las acciones formativas podran ser realizadasremafo online.

El adjudicatario presentara en su oferta técnica planificacion detallada con contenidos vy
duracion de los cursos a impartir, que deberam®bada por el responsable del contrato tanto en
contenido como planificacién horaria. Se tendraouwanta los siguientes perfiles:

» Operacion para el personal usuario del sistemauestién. Los cursos se orientaran a
obtener las habilidades necesarias para operaglcsubsistema implicado y deberé incluir
el perfil requerido y/o conocimientos previos de Usuarios destinatarios del mismo.

» Técnico para formacion del personal técnico, osiéos a obtener el detalle técnico,
instalacién, mantenimiento, etc. de la infraestmectimplicada. De igual forma incluira
perfiles y conocimientos requeridos.

Sera obligacion del adjudicatario el suministraat#a la documentacion y material necesario para
la realizacion de los cursos.
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10. NORMATIVA APLICABLE
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la Union Europea
NextGenerationEU

NO;DO

AYUNTAMIENTO DE SEVILLA

A continuacion, se recoge una relacion no exhaaste/znormas y regulaciones que tienen relacion
con el objeto de la contratacion:

2022: RDL 7/2022 Seguridad 5G - Plan Nacional deefSieguridad

Real Decreto 311/2022, de 3 de mayo, por el gqueegala el Esquema Nacional de
Seguridad.

Real Decreto-ley 12/2018, de 7 de septiembre, dargad de las redes y sistemas de
informacion.

Ley 8/2011, de 28 de abril, por la que se establenedidas para la proteccion de las
infraestructuras criticas.

Real Decreto 704/2011, de 20 de mayo, por el quspreeba el Reglamento de proteccion
de las infraestructuras criticas.

Guia Nacional de notificacién y gestion de cibddentes”, publicada por el Ministerio del
Interior.

Reglamento (UE) 2016/679 del Parlamento EuropeelyCdnsejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicasoeque respecta al tratamiento de datos
personales y a la libre circulacion de estos (Regtao general de proteccion de datos).
Ley Organica 3/2018 de Proteccion de Datos y Girade Derechos Digitales
(LOPDGDD).

Norma UNE-EN ISO/IEC 27001:2017 Tecnologia de farimacién. Técnicas de seguridad.
Sistemas de Gestion de la Seguridad de la Infodna&equisitos. (y subsiguientes de la
serie ISO/IEC 27000 relativas a los sistemas d&dgesle seguridad de la informacion.
Information Technology Infrastructure Library (IT)IL

2016: ENS/ITS Conformidad con ENS - Informe ENS GHD - Directiva NIS - eGov
Action Plan

2017: ESN 2017 ( Estrategia de Seguridad Nacienalf v2 - Declaracion Ministerial de
Tallin

2018: ENS-ITS ( Actualizacién en materia de Audéery Notificaciones de incidentes -
RDL 12/2018 NIS - LOPDGDD (antigua LOPD 15/1999)

2019: Guia Nacional de Notificacion y Gestion deedincidentes - Estrategia Nacional de
Ciberseguridad 2019 - Cybersecurity Act (EU)

2021: RD 43/2021 que desarrolla el RDI-I 12/2018S)\- Plan de Digitalizacion de las
AAPP 2021-2025 - Plan de Recuperacion, Transfordmaygi Resiliencia - RD 203/2021
(Reglamento leyes 39 y 40) - Reglamento Centro [@oode Competencias en
Ciberseguridad - NTI SICRES 4 - Carta de derechgitates - ACM Plan de choque de
ciberseguridad
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11. PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD
11.1 Propiedad intelectual

Los modulos de capacitacion y formacion que hayido slesarrollados sobre la plataforma
integramente por parte del personal del Ayuntamiel® Sevilla (nuevos modulos interactivos,
correos de phishing o ransomware, etc.), serarigatag exclusiva de Ayuntamiento de Sevilla. Por
otra parte, los mddulos que hayan sido desarrdlgurtiendo de la biblioteca de plantillas
disponibles en la plataforma, deberan ser elimisgoar el adjudicatario a la finalizacion del
contrato.

El software aportado por el adjudicatario, sersgsuderopiedad; el Ayuntamiento de Sevilla sé6lo
dispondra del derecho de uso de la plataformdrsitel horario ni de capacidad de almacenamiento
en cuanto al contenido propio desarrollado, durahperiodo de duracién del contrato.

11.2 Confidencialidad de la Informaciéon

El adjudicatario del servicio objeto de concursasobligado a:

* Respetar el buen nombre y prestigio del AyuntaroidetSevilla

» Mantener absoluta confidencialidad y reserva sobetquier dato que pudiera conocer con
ocasion del cumplimiento del contrato, especialmérg de caracter personal, que no podra
copiar o utilizar con fin distinto al que figura este pliego, ni tampoco ceder a otros ni
siquiera a efectos de conservacion.

» Cumplir lo dispuesto en la legislacion vigente eatamia de proteccion de datos de caracter
personal.

En todo caso, el adjudicatario sera el responsddleuantos dafios y perjuicios se deriven del
incumplimiento de esta obligacion.

El adjudicatario tendra acceso a datos de car@etsonal, en concreto, nombre, apellidos de los
usuarios, asi como las calificaciones obtenidaslosnmoddulos evaluables. Por este motivo

ostentard, a todos los efectos, la figura de Eadargle Tratamiento, debiendo firmar junto con el
resto de documentacion del contrato, las clausetagespondientes de confidencialidad vy

cumplimiento de las obligaciones en materia degoadn de datos de caracter personal.

EL JEFE DE NEGOCIADO
DE REDES Y COMUNICACIONES
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